li4ell technologies

SC-100TOO Microsoft Cybersecurity Architect

Czas trwania: 4 dni

Dla kogo:

Szkolenie skierowane do administratorow, inzynierdw systemowych oraz architektow pragnacych
zapoznac sie z zasadami projektowania i oceny strategii cyberbezpieczenstwa w nastepujacych
obszarach: Zero Trust, Governance Risk Compliance (GRC), operacje bezpieczenstwa (SecOps) oraz
danych i aplikacji.

Wymagania wstepne:

e Co najmniej 2-letnie doswiadczenie z zakresie zarzadzania infrastruktura Active Directory

e 2-letnie doswiadczenie w zakresie zarzadzania srodowiskiem chmurowym posiadanie wiedzy
i doswiadczenia w szerokim zakresie obszarow inzynierii bezpieczenstwa, w tym tozsamosci
i dostepu, ochrony platformy, operacji bezpieczenstwa, zabezpieczania danych i
zabezpieczania aplikacji, wskazane jest rowniez doswiadczenie w zakresie wdrozen
hybrydowych i chmurowych

Szkolenie przygotowuje do egzaminu:
SC-100 Microsoft Cybersecurity Architect

Zakres tematyczny:

1. Budowa ogolnej strategii i architektury bezpieczenstwa

przeglad Zero Trust

Opracowanie punktow integracji w architekturze

Opracowanie wymagan bezpieczenstwa w oparciu o cele biznesowe
Przetransponowanie wymagan bezpieczenstwa na mozliwosci techniczne
Zaprojektowanie zabezpieczen dla strategii odpornosci

Opracowanie strategii bezpieczenstwa dla srodowisk hybrydowych i wielodostepnych
Projektowanie strategii technicznych i zarzadzania dla filtrowania i segmentacji
ruchu

Zapoznanie sie z zabezpieczeniami protokotow

2. Zaprojektowanie strategii operacji bezpieczenstwa

Zrozumienie struktury, procesow i procedur dotyczacych bezpieczenstwa
Zaprojektowanie strategii bezpieczenstwa logowania i audytu

Opracowanie operacji bezpieczenstwa dla srodowisk hybrydowych i
wielochmurowych

Opracowanie strategii zarzadzania informacjami o zabezpieczeniach i zdarzeniami
(SIEM) oraz orkiestracji bezpieczenstwa,

Ocena przeptywow pracy zwigzanych z bezpieczenstwem

Przeglad strategii bezpieczenstwa dotyczacych zarzadzania incydentami

Ocena strategii operacji bezpieczenstwa pod katem udostepniania informacji o
zagrozeniach technicznych

Monitorowanie zrodet, aby uzyska¢ wglad w zagrozenia i Srodki tagodzace

3. Zaprojektowanie strategii bezpieczenstwa tozsamosci

Bezpieczny dostep do zasobow w chmurze

Rekomendacje bezpieczenstwa dla magazynu tozsamosci

Rekomendacje bezpieczenstwa dla strategii bezpiecznego uwierzytelniania i
autoryzacji

Bezpieczny dostep warunkowy

Zaprojektowanie strategii przypisywania rol i delegowania
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Zdefiniowanie zarzadzania tozsamoscig dla przegladow dostepu i zarzadzania
uprawnieniami

Zaprojektowanie strategii bezpieczenstwa dla roli uprzywilejowanego dostepu do
infrastruktury

Zaprojektowanie strategii bezpieczenstwa dla dziatan uprzywilejowanych
Poznanie zabezpieczenia protokotow

4. Ocena strategii zgodnosci z przepisami

Interpretacja wymagan zgodnosci i ich mozliwosciami technicznymi

Ocena zgodnosci infrastruktury za pomoca programu Microsoft Defender for Cloud
Interpretacja oceny zgodnosci i rekomendowane dziatania w celu rozwigzania
probleméw lub poprawy bezpieczenstwa

Zaprojektowanie i zweryfikowanie wdrozenia Azure Policy

Zaprojektowanie wymagan pod katem rezydencji danych

Przetransponowanie wymagan dotyczacych prywatnosci na wymagania dotyczace
rozwigzan bezpieczenstwa

5. Ocena stanu bezpieczenstwa i rekomendowane strategie techniczne zarzadzania ryzykiem:

Ocena postawy bezpieczenstwa za pomoca testow porownawczych

Ocena stanu bezpieczenstwa za pomoca programu Microsoft Defender for Cloud
Ocena postawy bezpieczenstwa za pomoca bezpiecznych wynikow

Ocena higieny bezpieczenstwa Cloud Workloads

Zaprojektowanie zabezpieczen dla strefy Azure Landing Zone

Interpretacja analizy zagrozen technicznych i rekomendowane srodki ograniczajace
ryzyko

Rekomendowane funkcje bezpieczenstwa lub srodki kontroli w celu ztagodzenia
zidentyfikowanych zagrozen

6. Poznanie najlepszych praktyk dotyczacych architektury i ich zmiany w chmurze

Planowanie i implementacja strategii bezpieczenstwa w zespotach

Ustalenie strategii i procesu proaktywnej i ciagtej ewolucji strategii bezpieczenstwa
Poznanie protokotow sieciowych i najlepszych praktyk dotyczacych segmentacji
sieci i filtrowania ruchu

7. Zaprojektowanie strategii zabezpieczania punktow koncowych serwera i klienta

Okreslenie podstawy bezpieczenstwa dla punktow koncowych serwera i klienta
Okreslenie wymagan bezpieczenstwa dla serwerow

Okreslenie wymagan bezpieczenstwa dla urzadzen mobilnych i klientow
Okreslenie wymagan dotyczacych zabezpieczania ustug domenowych w ustudze
Active Directory

Zaprojektowanie strategii zarzadzania tajemnicami, kluczami i certyfikatami
Opracowanie strategii bezpiecznego zdalnego dostepu

Zrozumienie struktury, procesow i procedur dotyczacych bezpieczenstwa
Zrozumienie procedur gtebokiej kryminalistyki wedtug typu zasobow

8. Zaprojektowanie strategii zabezpieczania ustug Paa$, laaS i SaaS

Okreslenie podstawy bezpieczenstwa dla ustug Paa$S

Okreslenie podstawy bezpieczenstwa dla ustug laa$

Okreslenie podstawy bezpieczenstwa dla ustug SaaS

Okreslenie wymagan dotyczacych zabezpieczen dla obciazen loT
Okreslenie wymagan bezpieczenstwa dla obcigzen danych
Okreslenie wymagan bezpieczenstwa dla obcigzen internetowych
Okreslenie wymagan bezpieczenstwa dla obcigzen pamieci masowej
Okreslenie wymagan bezpieczenstwa dla kontenerow

Okreslenie wymagan bezpieczenstwa dla orkiestracji konteneréw

9. Okreslenie wymagan bezpieczenstwa dla aplikacji:

Zrozumienie modelowania zagrozen aplikacji
Okreslenie priorytetow tagodzenia zagrozen dla aplikacji
Okreslenie standardow bezpieczenstwa podczas wdrazania nowej aplikacji
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e Okreslenie strategii bezpieczenstwa dla aplikacji i interfejséw API
10. Opracowanie strategii zabezpieczania danych

e Nadanie priorytetu tagodzenia zagrozen dla danych

e Opracowanie strategii identyfikacji i ochrony danych wrazliwych

e Okreslenie standardu szyfrowania danych w spoczynku i w ruchu
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