N4l technologies

SC-300TOO Microsoft Identity and Access Administrator

Czas trwania: 4 dni

Dla kogo:
Szkolenie skierowane do administratorow tozsamosci i dostepu, ktorzy wykonuja zadania
administracyjne dotyczace zarzadzania tozsamoscia oraz dostepem w swojej codziennej pracy.

Wymagania wstepne:

Bardzo dobra praktyczna wiedza w zakresie bezpieczenstwa i branzowych wymagan
bezpieczenstwa, takich jak dogtebna ochrona, najmniej uprzywilejowany dostep, wspolna
odpowiedzialnos¢ i model zerowego zaufania

Znajomosc¢ pojec dotyczacych tozsamosci, takie jak uwierzytelnianie, autoryzacja i ustuga
Active Directory

Doswiadczenie we wdrazaniu obcigzen platformy Azure.

Doswiadczenie z systemami operacyjnymi Windows i Linux oraz jezykami skryptowymi jest
pomocne, ale nie jest wymagane.

Szkolenie przygotowuje do egzaminu:
SC-300 Microsoft Identity and Access Administrator

Zakres tematyczny:

1.

Wdrozenie rozwigzania do zarzadzania tozsamoscia

e implementacja wstepnej konfiguracji ustugi Azure AD
e tworzenie, konfiguracja i zarzadzanie tozsamosciami

e wdrazanie tozsamosci zewnetrznych i zarzadzanie nimi
e wdrazanie tozsamosci hybrydowej i zarzadzanie nig

2. Wdrozenie rozwiazania do uwierzytelniania i zarzadzania dostepem
e zabezpieczanie uzytkownika ustugi Azure AD za pomoca ustugi MFA
e zarzadzanie uwierzytelnianiem uzytkownikow
e planowanie, wdrazanie i zarzadzanie dostepem warunkowym
e zarzadzanie ochrong tozsamosci w ustudze Azure AD

3. Wdrazanie zarzadzania dostepem do aplikacji
e planowanie i projektowanie integracji przedsiebiorstwa pod katem SSO
e wdrazanie i monitorowanie integracji aplikacji korporacyjnych na potrzeby logowania

jednokrotnego

e wdrozenie rejestracji aplikacji

4. Planowanie i wdrazanie strategii zarzadzania tozsamoscia
e planowanie i wdrazanie zarzadzania uprawnieniami
e planowanie, wdrazanie i zarzadzanie przegladami dostepu
e planowanie i wdrazanie uprzywilejowanego dostepu
e monitorowanie i utrzymanie ustugi Azure AD
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