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SC-200TOO Microsoft Security Operations Analyst

Czas trwania: 4 dni

Dla kogo:

Szkolenie skierowane do specjalistow IT odpowiedzialnych za bezpieczenstwo informacji,
ograniczanie zagrozen, przeprowadzanie dochodzen oraz wykrywanie, analize i raportowanie przy
wykorzystaniu platformy Microsoft Azure Sentinel, Azure Defender, Microsoft 365 Defender.

Wymagania wstepne:
e podstawowa wiedza o ustudze Microsoft 365
e podstawowe rozumienie zabezpieczen, zgodnosci i tozsamosci produktow firmy Microsoft
e znajomos¢ systemu Windows 10
e znajomosc ustug platformy Azure, w szczegolnosci ustugi Azure SQL Database i ustugi Azure
Storage
e znajomos¢ maszyn wirtualnych platformy Azure i sieci wirtualnych
e podstawowa wiedza na temat pojec skryptow.

Zakres tematyczny:

1. Ograniczanie zagrozen przy uzyciu ustugi Microsoft 365 Defender
e wprowadzenie do ochrony przed zagrozeniami dzieki ustudze Microsoft 365
ograniczanie zdarzen przy uzyciu ustugi Microsoft 365 Defender
eliminowanie ryzyka z programem Microsoft Defender dla ustugi Office 365
ochrona tozsamosci za pomoca ustugi Azure AD ldentity Protection
ochrona tozsamosci za pomoca ustugi Azure AD Identity Protection
zabezpieczanie aplikacji i ustug w chmurze za pomoca Microsoft Defender
reagowanie na alerty dotyczace zapobiegania utracie danych przy uzyciu Microsoft
365
e zarzadzanie ryzykiem wewnetrznym w Microsoft 365
2. Ograniczanie zagrozen przy uzyciu ustugi Microsoft Defender for Endpoint
ochrona przed zagrozeniami za pomoca programu Microsoft Defender for Endpoint
wdrazanie Srodowiska ustugi Microsoft Defender for Endpoint
wdrazanie ulepszen zabezpieczen systemu Windows 10
zarzadzanie alertami i zdarzeniami w ustudze Microsoft Defender for Endpoint
wykonywanie dochodzen dotyczacych urzadzen w ustudze Microsoft Defender for
Endpoint
wykonywanie akcji na urzadzeniu przy uzyciu ustugi Microsoft Defender for Endpoint
¢ wykonywanie dochodzen w sprawie dowodow i jednostek przy uzyciu ustugi
Microsoft Defender for Endpoint
e konfigurowanie automatyzacji i zarzadzanie nig przy uzyciu ustugi Microsoft
Defender for Endpoint
¢ konfigurowanie alertow i wykrywanie w ustudze Microsoft Defender for Endpoint
e korzystanie z zarzadzania zagrozeniami i lukami w zabezpieczeniach w programie
Microsoft Defender for Endpoint
3. Ograniczanie zagrozen przy uzyciu ustugi Microsoft Sentinel for Cloud
planowanie zabezpieczen obcigzen przy uzyciu ustugi Microsoft Sentinel for Cloud
wyjasnianie zabezpieczenia obciazen w chmurze w ustudze Microsoft Sentinel
taczenie zasobdw platformy Azure z ustuga Microsoft Sentinel for Cloud
taczenie zasobdw innych niz platforma Azure z ustugg Microsoft Sentinel for Cloud
korygowanie alertow zabezpieczen przy uzyciu ustugi Microsoft Sentinel for Cloud
4. Tworzenie zapytan dla ustugi Microsoft Sentinel przy uzyciu jezyka KQL (Kusto Query
Language)
e konstruowanie instrukcji KQL dla ustugi Microsoft Sentinel
¢ analizowanie wynikow kwerend przy uzyciu funkcji KQL
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e tworzenie instrukcji wielospajowych przy uzyciu funkcji KQL
e praca z danymi w ustudze Azure Sentinel przy uzyciu jezyka zapytan Kusto
5. Konfigurowanie srodowiska Microsoft Sentinel
e wprowadzenie do ustugi Microsoft Sentinel
tworzenie obszarow roboczych ustugi Microsoft Sentinel i zarzadzanie nimi
dzienniki zapytan w ustudze Microsoft Sentinel
uzywanie list obserwowanych w ustudze Microsoft Sentinel
korzystanie z analizy zagrozen w ustudze Microsoft Sentinel
6. taczenie dziennikow z ustuga Microsoft Sentinel
taczenie danych z ustuga Microsoft Sentinel przy uzyciu tacznikow danych
e taczenie ustug Microsoft z ustuga Microsoft Sentinel
e taczenie ustugi Microsoft 365 Defender z ustuga Microsoft Sentinel
e taczenie hostow systemu Windows z ustuga Microsoft Sentinel
e taczenie dziennikow wspolnego formatu zdarzen z ustuga Microsoft Sentinel
e taczenie zrédet danych syslogu z ustuga Microsoft Sentinel
¢ taczenie wskaznikow zagrozen z ustuga Microsoft Sentinel
7. Tworzenie wykrywania i przeprowadzanie dochodzen przy uzyciu ustugi Microsoft Sentinel
e wykrywanie zagrozen za pomocg analizy Microsoft Sentinel
e zarzadzanie zdarzeniami zabezpieczen w ustudze Microsoft Sentinel
e reagowanie na zagrozenia za pomoca podrecznikow Microsoft Sentinel
e analiza zachowan uzytkownikow i podmiotow w Microsoft Sentinel
e wysytanie zapytan, wizualizacja i monitorowanie danych w ustudze Microsoft
Sentinel
8. Neutralizacja zagrozen w ustudze Microsoft Sentinel
e koncepcja polowania na zagrozenia za pomoca ustugi Microsoft Sentinel
e polowanie na zagrozenia za pomoca ustugi Microsoft Sentinel
e polowanie na zagrozenia przy uzyciu notesow w ustudze Microsoft Sentinel

Integral Technologies Sp. z o.0. 00-613 Warszawa, ul. Chatubinskiego 8
tel.: 535-675-189, 22 490-01-22 kontakt@integral-tech.pl, www.integral-tech.pl



mailto:kontakt@integral-tech.pl
http://www.integral-tech.pl/

