li4ell technologies

MS-101TO0O Microsoft 365 Mobility and Security

Czas trwania: 5 dni

Dla kogo:

Szkolenie skierowane do administratoréw, inzynierow systemowych i architektow odpowiedzialnych
za planowanie, zarzadzanie i dostosowywanie Office 365, ktorzy aspiruja do roli Enterprise
administratora Microsoft 365 i ukonczyli jedng ze Sciezek certyfikacji administratora opartego na
rolach Microsoft 365.

Wymagania wstepne:
e ukonczony przynajmniej jeden kurs dla administratoréw oparty na rolach, taki jak
Messaging, Praca zespotowa, Bezpieczenstwo lub Wspétpraca
e biegta znajomosc¢ DNS i podstawowe doswiadczenia funkcjonalne z ustugami Microsoft 365
e biegta znajomos¢ ogdlnych praktyk IT

Szkolenie przygotowuje do egzaminu:
MS-101: Microsoft 365 Mobility and Security

Zakres tematyczny:

1. Wprowadzenie do programu Microsoft 365 Security Metrics
e wektory zagrozenia i naruszenia danych
e rozwiazania w zakresie bezpieczenstwa w Microsoft 365
e wprowadzenie do wynikdw oceny bezpieczenstwa
e wprowadzenie do ochrony tozsamosci w Azure Active Directory
2. Zarzadzanie wtasnymi ustugami bezpieczenstwa w Microsoft 365
e wprowadzenie do ochrony Exchange Online
e wprowadzenie do zaawansowanej ochrony przed zagrozeniami
e zarzadzanie bezpiecznymi zatacznikami
e zarzadzanie bezpiecznymi potaczeniami
e monitorowanie i raportowanie
3. Laboratorium 1 - Zarzadzanie ustugami bezpieczenstwa Microsoft 365
e cCwiczenie 1 - Konfiguracja tenantu Microsoft 365
e Cwiczenie 2 - Wdrozenie polityki ATP Safe Links and Safe Attachment
4. Microsoft 365 Threat Intelligence
e przeglad informacji o systemie Microsoft 365 Threat Intelligence
e korzystanie z dashboard
e konfigurowanie zaawansowanej analizy zagrozen
e wdrazanie bezpieczenstwa aplikacji w chmurze
5. Laboratorium 2 - Implementacja powiadomien o alarmach za pomoca Security Dashboard
e (wiczenie 1 - Przygotowanie do wdrozenia polityk alarmowych
e (wiczenie 2 - Wdrozenie powiadomien o zagrozeniu bezpieczenstwa
e Cwiczenie 3 - Wdrazanie alarméw grupowych
e Cwiczenie 4 - Wdrozenie alarmow dotyczacych e-discovery
6. Wprowadzenie do zarzadzania danymi w programie Microsoft 365
e wprowadzenie do archiwizacji w Microsoft 365
wprowadzenie do zachowania w Microsoft 365
wprowadzenie do Information Rights Management
wprowadzenie do Secure Multipurpose Internet Mail Extension
wprowadzenie do ustugi Office 365 Message Encryption
e wprowadzenie do Data Loss Prevention
7. Archiwizacja i retencja w Office 365
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¢ In-Place Records Management w SharePoint
e archiwizacja i retencja w Exchange online
e Zzasady retencji w SCC

8. Laboratorium 3 - wdrozenie archiwizacji i retencji
e Cwiczenie 1 - Zainicjowanie zgodnosci w Twojej organizacji
e Cwiczenie 2 - Konfiguracja tagow i zasad retencji
e Cwiczenie 3 - Wdrozenie zasad retencji danych
9. Wdrozenie zarzadzania danymi w programie Microsoft 365 Intelligence
e planowanie potrzeb w zakresie bezpieczenstwa i zgodnosci
e budowanie Etycznych Scian w Exchange online
e tworzenie prostej polityki DLP na podstawie wbudowanego szablonu
e tworzenie niestandardowej polityki DLP
e tworzenie polityki DLP w celu ochrony dokumentéw
e praca z poradami
10. Laboratorium 4 - wdrozenie zasad DLP
e (Cwiczenie 1 - Zarzadzanie politykami DLP
e (¢wiczenie 2 - Badanie zasad MRM i DLP
11. Zarzadzanie danymi w Microsoft 365
e zarzadzanie retencja w poczcie elektronicznej
e rozwiazywanie problemow zwigzanych z zarzadzaniem danymi
e wdrazanie Azure Information Protection
e wdrazanie zaawansowanych funkcji AIP
e wdrazanie ochrony informacji w systemie Windows
12. Laboratorium 5 - wdrozenie AIP i WIP
e (¢wiczenie 1 - Wdrozenie ochrony informacji Azure Information Protection
e cCwiczenie 2 - Wdrozenie ochrony informacji w systemie Windows
13. Zarzadzanie wyszukiwaniem i sledzeniem
e wyszukiwanie tresci w Centrum Bezpieczenstwa i Zgodnosci
e badanie dziennika kontroli
e zarzadzanie zaawansowanym eDiscovery
14. Laboratorium 6 - Zarzadzanie wyszukiwaniem i $ledzeniem
e Cwiczenie 1 - Zbadaj swoje dane z systemu Microsoft 365
e (wiczenie 2 - Konfiguracja i wdrozenie Data Subject Request
15. Planowanie zarzadzania urzadzeniami
e wprowadzenie do wspolnego zarzadzania
e przygotowanie urzadzen systemu Windows 10 do wspdlnego zarzadzania
e przejscie z programu Configuration Manager do programu Intune
e wprowadzenie do sklepu Microsoft Store for Business
e planowanie w zakresie zarzadzania aplikacjami mobilnymi
16. Laboratorium 7 - Wdrozenie systemu Microsoft Store for Business
e (Cwiczenie 1 - Konfiguracja Microsoft Store for Business
e (wiczenie 2 - Zarzadzanie Microsoft Store for Business
17. Planowanie strategii wdrazania systemu Windows 10
e Windows 10 - scenariusze wdrozen
e wdrozenie autopilota Windows
e planowanie strategii aktywacji subskrypcji systemu Windows 10
e rozwiazywanie problemow z btedami aktualizacji systemem Windows 10
e wprowadzenie do Windows Analytics
18. Wdrazanie zarzadzania urzadzeniami mobilnymi Lekcje
e planowanie zarzadzania urzadzeniami mobilnymi
e wdrazanie zarzadzania urzadzeniami mobilnymi
e wprowadzanie urzadzen do MDM
e zarzadzanie zgodnoscia urzadzen
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19. Laboratorium 8 - Zarzadzanie urzadzeniami za pomoca programu Intune
e Cwiczenie 1 - Wiaczenie zarzadzanie urzadzeniami

¢wiczenie 2 - Konfiguracja Azure AD dla Intune

¢wiczenie 3 - Tworzenie polityki Intune

¢wiczenie 4 - Rejestracja urzadzenia z systemem Windows 10

¢wiczenie 5 - Zarzadzanie i monitorowanie urzadzenia w Intune

Polecane szkolenia uzupetniajace:

MS-100T00 Microsoft 365 Identity and Services

MS 300 Deploying Microsoft 365 Teamwork

MS 301 Deploying SharePoint Server Hybrid

MS-700T00 Managing Microsoft Teams

MS 200 Planning and Configuring a Messaging Platform

MS 201 Implementing a Hybrid and Secure Messaging Platform
MS-500T00 Microsoft 365 Security Administration
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