li4ell technologies

AZ-500T00 Microsoft Azure Security Technologies

Czas trwania: 5 dni

Dla kogo:

Szkolenie skierowane do administratorow, inzynierow systemowych oraz architektow rozwiazan

ktorzy sa odpowiedzialni za wdrozenie kontroli bezpieczenstwa, utrzymanie pozycji bezpieczenstwa
oraz identyfikacje i usuwanie luk w zabezpieczeniach za pomoca réznych narzedzi bezpieczenstwa

w architekturze chmury N-warstwowej.

Wymagania wstepne:
e przed przystgpieniem do tego kursu zaleca sie zdanie egzaminu Administrator Azure
(AZ 103)
e lub posiadanie odpowiedniej wiedzy

Szkolenie przygotowuje do egzaminu:
AZ-500 Microsoft Azure Security Technologies

Zakres tematyczny:

1. Tozsamos¢ i dostep

Konfiguracja ustugi Azure pod kontem obciazen i subskrypcji
Konfiguracja Azure AD Privileged Identity Management
Konfiguracja zabezpieczen subskrypcji

2. Ochrona na poziomie platformy

Bezpieczenstwo chmury

Budowanie Sieci

Bezpieczna Siec

Wdrozenie zabezpieczen hosta
Bezpieczenstwo platformy wdrozeniowej
Wdrozenie zabezpieczen subskrypcji

3. Zadania Ochrony

Konfiguracja ustugi bezpieczenstwa

Konfiguracja zasady bezpieczenstwa przy uzyciu Centrum zabezpieczen Azure
Zarzadzanie alertami bezpieczenstw

Rozwiazywanie problemoéw bezpieczenstwa

Tworzenie podstawowych linii bezpieczenstwa

4. Ochrona na poziomie Danych i Aplikacji

Konfiguracja zasady bezpieczenstwa w celu zarzadzania danymi
Konfiguracja zabezpieczenia infrastruktury danych

Konfiguracja szyfrowania danych w spoczynku

Zasady bezpieczenstwa aplikacji

Wdrozenie zabezpieczen dla cyklu zycia aplikacji

Bezpieczne aplikacje

Konfiguracja i zarzadzanie magazynem kluczy Azure

Polecane szkolenia uzupetniajace:
AZ-103T00 Administrator Microsoft Azure
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